Investissement

_@lébec

Marc Paquet, LL. M., MBA
Vice-président
Affaires juridiques et secrétaire de la Société

Montréal, le 17 ao(t 2017

Objet: Votre demande d'accés du 18 juillet 2017 (copie de tout document que détient votre
organisme et me permettant de voir le nombre de cyberattaques/attaques
informatiques/intrusions des systemes informatiques visant vos installations/infrastructures
informatiques qui ont été détectées par année depuis 2014 a ce jour, le 29 juin 2017, aussi
tout rapport d'incident, analyses et documents liés a ces cyberattaques jusqu'a ce jour, le 18
juillet 2017; si possible en format Excel CSV)

Nous faisons suite a votre demande d'acces formulée en vertu de la Loi sur I'accés aux documents
des organismes publics et sur la protection des renseignements personnels (RLRQ c. A-2.1) (ci-aprés,
la «Loi sur l'accés») datée du 18 juillet 2017, regue, par courriel, 8 nos bureaux le méme jour, dont
copie est jointe en annexe, et a notre accusé de réception et avis de prolongation de délai de
traitement datés du 19 juillet 2017.

En réponse a votre demande, nous joignons un tableau faisant état du nombre de cyberattaques,
intrusions et infections de postes survenues a Investissement Québec depuis son exercice 2013-
2014.

Il n'y a pas lieu pour Investissement Québec de divulguer d’autres documents ou informations et nous
invoquons au soutien de cette décision, comme applicables en I'espéce, les articles 9, 14, 21, 22, 23,
24,27, 37, 39 et 59 de la Loi sur I'acces.

En terminant, a titre d'information, nous vous référons a I'article 135 de la Loi :

«135. Une personne dont la demande écrite a été refusée en tout ou en partie
par le responsable de l'accés aux documents ou de la protection des
renseignements personnels peut demander a la Commission de réviser cette
décision.

Une personne qui a fait une demande en vertu de la présente loi peut demander
a la Commission de réviser toute décision du responsable sur le délai de
traitement de la demande, sur le mode d'acces a un document ou a un
renseignement, sur l'application de l'article 9 ou sur les frais exigibles.
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Ces demandes doivent étre faites dans les trente jours qui suivent la date de la
décision ou de I'expiration du délai accordé par la présente loi au responsable
pour répondre & une demande. La Commission peut toutefois, pour un motif
raisonnable, relever le requérant du défaut de respecter ce délai.»

Nous vous prions d'agréer I'expression de nos sentiments les meilleurs

Le responsable de I'accés aux documents,

ORIGINAL SIGNE

Marc Paquet, avocat
Vice-président, Affaires juridiques et secrétaire de la Société

p.j. Votre demande d'accés; tableau; et articles 9, 14, 21, 22, 23, 24, 27, 37, 39 et 59 de la Loi sur
'acceés.



Le 18 juillet 2017

INVESTISSEMENT QUEBEC

Me Marc Paquet

Vice-président des affaires juridiques et secrétaire
de la société

600, rue de La Gauchetiere O. #1500

Montréal (QC) H3B 4L8

Tél. : 514 876-9339

Sans frais : 866 870-0437

Téléc. : 514 876-9306
marc.paguet@invest-quebec.com

DEMANDE FAITE EN VERTU DE LA LOI D'ACCES A L'INFORMATION

Obtenir copie de tout document que détient votre organisme et me permettant de
voir le nombre de cyberattaques/attaques informatiques/intrusions des systémes
informatiques visant vos installations/infrastructures informatiques qui ont été
détectées par année depuis 2014 a ce jour, le 29 juin 2017, aussi obtenir tout
rapport d'incident, analyses et documents liés a ces cyberattaques jusqu’a ce
jour, le 18 juillet 2017.

Si possible mettre en format Excel CSV. merci
Svp m’envoyer ma réponse a mon courriel.

EN ESPERANT UNE REPONSE SATISFAISANTE, VEUILLEZ AGREER MES
SALUTATIONS DISTINGUEES



Investissement Québec - juillet 2017

Demande d'accés a l'information

Catégories 31-mars-14 | 31-mars-15 | 31-mars-16 | 31-mars-17 | 29-juin-17 | Total
Cyberattaques 0 0 0 2 0 2
Intrusions 0 0 0 0 0 0
:::tvei::fwes 60 83 52 72 9 276
Total 60 83 52 74 9 278

Des formations sont faites a chaque année en particulier aux nouveaux arrivés, en plus de la
sensibilisation en continu par des campagnes sur l'intranet. Une équipe de réponse
interne/externe est en place pour le suivi en continu.




chapitre A-2.1

Loi sur I'accés aux documents des organismes publics et sur la protection des renseignements personnels
CHAPITRE Il

ACCES AUX DOCUMENTS DES ORGANISMES PUBLICS

SECTION |

DROIT D'ACCES

9. Toute personne qui en fait la demande a droit d’accés aux documents d’'un organisme public.

Ce droit ne s'étend pas aux notes personnelles inscrites sur un document, ni aux esquisses, ébauches, brouillons, notes
préparatoires ou autres documents de méme nature.

1982, c. 30, a. 9.

14. Un organisme public ne peut refuser 'accés a un document pour le seul motif que ce document comporte certains
renseignements qu'il doit ou peut refuser de communiquer en vertu de la présente loi.

Si une demande porte sur un document comportant de tels renseignements, 'organisme public peut en refuser I'accés si ces
renseignements en forment la substance. Dans les autres cas, I'organisme public doit donner accés au document demandé
aprés en avoir extrait uniquement les renseignements auxquels I'accés n’est pas autorisé.

1982, c. 30, a. 14.

SECTION Il

RESTRICTIONS AU DROIT D'ACCES

§ 3. — Renseignements ayant des incidences sur 'économie

21. Un organisme public peut refuser de confirmer 'existence ou de donner communication d'un renseignement dont la
divulgation aurait pour effet de révéler un emprunt, un projet d'emprunt, une transaction ou un projet de transaction relatifs a
des biens, des services ou des travaux, un projet de tarification, un projet d'imposition d'une taxe ou d'une redevance ou de
modification d'une taxe ou d'une redevance, lorsque, vraisemblablement, une telle divulgation:

1° procurerait un avantage indu a une personne ou lui causerait un préjudice sérieux; ou

2° porterait sérieusement atteinte aux intéréts économiques de I'organisme public ou de la collectivité a I'égard de laquelle il
est compétent.

1982, c. 30, a. 21.
22. Un organisme public peut refuser de communiquer un secret industriel qui lui appartient.

Il peut également refuser de communiquer un autre renseignement industriel ou un renseignement financier, commercial,
scientifique ou technique lui appartenant et dont la divulgation risquerait vraisemblablement d’entraver une négociation en
vue de la conclusion d'un contrat, de causer une perte a l'organisme ou de procurer un avantage appréciable & une autre
personne.

Un organisme public constitué a des fins industrielles, commerciales ou de gestion financiére peut aussi refuser de
communiquer un tel renseignement lorsque sa divulgation risquerait vraisemblablement de nuire de fagon substantielle a sa
compétitivité ou de révéler un projet d'emprunt, de placement, de gestion de dette ou de gestion de fonds ou une stratégie
d'emprunt, de placement, de gestion de dette ou de gestion de fonds.

1982, c. 30, a. 22; 2006, c. 22, a. 11.

23. Un organisme public ne peut communiquer le secret industriel d'un tiers ou un renseignement industriel, financier,
commercial, scientifique, technique ou syndical de nature confidentielle fourni par un tiers et habituellement traité par un tiers
de fagon confidentielle, sans son consentement.

1982, ¢. 30, a. 23.



24. Un organisme public ne peut communiquer un renseignement fourni par un tiers lorsque sa divulgation risquerait
vraisemblablement d'entraver une négociation en vue de la conclusion d’un contrat, de causer une perte a ce tiers, de
procurer un avantage appréciable a une autre personne ou de nuire de fagon substantielle a la compétitivité de ce tiers, sans
son consentement.

1982, c. 30, a. 24.

27. Un organisme public peut refuser de communiquer un renseignement dont la divulgation aurait vraisemblablement pour
effet de révéler un mandat ou une stratégie de négociation de convention collective ou de contrat, pendant huit ans a
compter du début de la négociation.

Il peut également refuser de communiquer, pendant dix ans & compter de sa date, une étude préparée en vue de I'imposition
d'une taxe, d’un tarif ou d'une redevance.

1982, c. 30, a. 27.
§ 5. — Renseignements ayant des incidences sur les décisions administratives ou politiques

37. Un organisme public peut refuser de communiquer un avis ou une recommandation faits depuis moins de dix ans, par un
de ses membres, un membre de son personnel, un membre d’un autre organisme public ou un membre du personnel de cet
autre organisme, dans l'exercice de leurs fonctions.

Il peut également refuser de communiquer un avis ou une recommandation qui lui ont été faits, & sa demande, depuis moins
de dix ans, par un consultant ou par un conseiller sur une matiére de sa compétence.

1982, c. 30, a. 37.

39. Un organisme public peut refuser de communiquer une analyse produite & 'occasion d’'une recommandation faite dans
le cadre d'un processus décisionnel en cours, jusqu'a ce que la recommandation ait fait I'objet d’une décision ou, en
I'absence de décision, qu'une période de cing ans se soit écoulée depuis la date ol 'analyse a été faite.

1982, c. 30, a. 39.

CHAPITRE Il

PROTECTION DES RENSEIGNEMENTS PERSONNELS

SECTION |

CARACTERE CONFIDENTIEL DES RENSEIGNEMENTS PERSONNELS
2006, c. 22, a. 110.

59. Un organisme public ne peut communiquer un renseignement personnel sans le consentement de la personne
concernée.

Toutefois, il peut communiquer un tel renseignement sans le consentement de cette personne, dans les cas et aux strictes
conditions qui suivent:

1° au procureur de cet organisme si le renseignement est nécessaire aux fins d’une poursuite pour infraction a une loi que
cet organisme est chargé d’appliquer, ou au Directeur des poursuites criminelles et pénales si le renseignement est
nécessaire aux fins d’'une poursuite pour infraction & une loi applicable au Québec;

2° au procureur de cet organisme, ou au procureur général lorsqu'il agit comme procureur de cet organisme, sile
renseignement est nécessaire aux fins d'une procédure judiciaire autre qu'une procédure visée dans le paragraphe 1°;

3° aun organisme qui, en vertu de la loi, est chargé de prévenir, détecter ou réprimer e crime ou les infractions aux lois, si
le renseignement est nécessaire aux fins d’'une poursuite pour infraction & une loi applicable au Québec;

4° aune personne a qui cette communication doit étre faite en raison d'une situation d’'urgence mettant en danger la vie, la
santé ou la sécurité de la personne concernée;

5° & une personne qui est autorisée par la Commission d'accés a l'information, conformément a l'article 125, a utiliser ce
renseignement a des fins d'étude, de recherche ou de statistique;



6° (paragraphe abrogé);
7° (paragraphe abrogé);
8° & une personne ou a un organisme, conformément aux articles 61, 66, 67, 67.1, 67.2, 68 et 68.1;

9° a une personne impliquée dans un événement ayant fait I'objet d’un rapport par un corps de police ou par une personne
ou un organisme agissant en application d’une loi qui exige un rapport de méme nature, lorsqu'il s'agit d'un renseignement
sur lidentite de toute autre personne qui a été impliquée dans cet événement, sauf s'il s'agit d’un témoin, d'un dénonciateur
ou d'une personne dont la santé ou la sécurité serait susceptible d'étre mise en péril par la communication d’un tel
renseignement.

1982, c. 30, a. 59; 1983, c. 38, a. 55; 1984, c. 27, a. 1; 1985, c. 30, a. 5; 1987, c. 68, a. 5; 1990, c. 57, a. 13; 2006, c. 22, a.
32; 2005, c. 34, a. 37





